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Statistiques des attaques cyber 2021

85 % des violations de la cybersécurité sont causées par une erreur humaine. (Verizon)

94 % de tous les logiciels malveillants est livré par e-mail. (OSC en ligne)

Les attaques de ransomware se produisent tous les 10 secondes. (Groupe InfoSécurité)

71 % de toutes les cyberattagues sont motivées financierement (suivi par le vol de propriété intellectuelle, puis
I'espionnage). (Verizon)

Le coGt mondial annuel de la cybercriminalité est estimé a 10.5 Milliards de S d'ici 2025. (Cybersecurity Ventures)

2020 a vu la premiere mort connue d'une cyberattaque liée a un ransomware
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Etat de la menace

La stratégie utilisée en Ukraine (par les 2 camps) met en ceuvre des attagues multimodales : cyber pour
désorganiser les services d’une ville/lieu puis bombardement et attaque terrain.

ANSSI : état de la menace 2022 : https://www.cert.ssi.gouv.fr/cti/CERTFR-2023-CTI-001/

* Dans son « Panorama de la cybermenace 2022 », 'Agence nationale de la sécurité des systémes d’information
(ANSSI) fait état des grandes tendances de la menace cyber ayant rythmé 2022. Les tendances observées
I'année précédente se sont confirmées et ce malgré I'intensification du conflit russo-ukrainien et de ses effets
dans le cyberespace.

* Avec un niveau général qui reste élevé, 'ANSSI constate que cette menace touche de moins en moins
d’opérateurs régulés et se déporte sur des entités moins bien protégées. Si le nombre d’attaques par
rancongiciel portées a la connaissance de '’ANSSI a diminué, la menace d’espionnage informatique demeure
prégnante, ayant de nouveau fortement mobilisé les équipes de I'agence.



https://www.cert.ssi.gouv.fr/cti/CERTFR-2023-CTI-001/

Attaque récente, mode opératoire

* Ransomware Ryuk (https://attack.mitre.org/software/S0446/) :

— Manipulation des tokens d’acces (pour gagner en privilege)

— Boot/autoboot via I'ajout de clé de registre (pour gagner en persistance)
— Encryption de données (via des algorithmes AES ou RSA)
— Arrét des services d’antivirus (pour se protéger)

— Inhibition de System Recovery (effacement des sauvegardes du systéme)

* Impacts pour Sopra en 2020 : des M€
* Source de 'attaque : via du phishing

* Groupes connus pour utiliser cette attaque :

— Wizard Spider : groupe agissant depuis la Russie connu pour ses attaques a but financier d’'un nombre important d’organisation (hopitaux,

)

— FING6 : groupe criminel faisant commerce de informations de carte bancaires, connu pour avoir attaqué les systéemes de ventes et de
payement d’hopitaux et de magasins.
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Cyber Kill Chain (Lockheed Martin)

Phases of the Intrusion Kill Chain

v Reconnaissance Research, identification, and selection of targets

v Weaponization
v Delivery
v Exploitation
v Installation
VCommand & Control

The attacker works to achieve the objective of the
Actions on Objective intrusion, which can include exfiltration or

destruction of data, or intrusion of another target

Pairing remote access malware with exploit into a
deliverable payload (e.g. Adobe PDF and Microsoft
Office files)

Transmission of weapon to target (e.g. via email
attachments, websites, or USB drives)

Once delivered, the weapon’s code is triggered,
exploiting vulnerable applications or systems

The weapon installs a backdoor on a target’s system
allowing persistent access

Outside server communicates with the weapons
providing “hands on keyboard access” inside the
target’s network.

NN
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DENIAL
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SERVICE
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GDPR files deleted
LATERAL

OBFUSCATION MOVEMENT
(ANTI-FORENSICS)

A dormant service account
Unusual number of was reactived

messages marked
as unread

https://www.exabeam.com/explainers/information-security/cyber-kill-chain-understanding-and-mitiqating-advanced-threats/
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Movyens de défense

® A canne
ARTEFACTS
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% ]
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ADRESSES IP FACILE

£ |

EMPREINTES CRYPTOGRAPHIQUES TRIVIAL

« La sécurité est un processus, pas un produit »
(OSSTMM3)

Trois grandes familles de métiers cyber :

— RedTeam : simuler les attaguants pour
identifier les points de faiblesse du Sl : 1%,

— BlueTeam : surveiller le SI pour détecter les
attaquants et répondre a leur attaque : 4%;

— (dont PurpleTeam) : identifier les points de
faiblesse de la vie du Sl et le renforcer :
95% |

(https://www.ssi.gouv.fr/guide/panorama-des-
metiers-de-la-cybersecurite/)

Pyramide de la cyber-douleur de David Bianco
https://medium.com/cyberthreatintel/the-pyramid-of-pain-
ou-1%C3%A9chelle-de-la-cyber-douleur-47b75201f02f
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Références :

Base de connaissance MITRE ATT@CK : https://attack.mitre.org/

Framework OSINT (Open Source Intelligence): https://osintframework.com/

CERT (Computer Emergency Response Team) / CSIRT (Computer Security Incident
Response Team)

— ANSSI : www.cert.ssi.gouv.fr

— EU : https://cert.europa.eu

Bonnes pratiques ANSSI (https://www.ssi.gouv.fr/entreprise/bonnes-pratiques/)

— Publications :

« Recommandations relatives a l'authentification multifacteur et aux mots de passe

e Recommandations relatives a la sécurité des (systemes d’)objets connectés

e Recommandations relatives a l'ladministration sécurisée des systemes d’information

* Lacybersécurité pour les TPE/PME en douze questions
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Validation du cours

e Examen écrit : 50 % de la note
* Projet individuel (MIAGE Alternant) ou en groupe (n MIAGE | + m (A)SR) : 50 % de la
note

— Etude d’une activité métier
e Pour les alternants : leur mission en entreprise
* Pour les Initiaux / (A)SR : un projet MIAGE en cours ou réalisé

— Définition d’un périmetre technique
e OQutillage utilisé pour la réalisation de l'activité
» Site web ou production du projet

— Réalisation d’une analyse de conformité/préconisations 27002 et identification
de risques résiduels et des remédiations
— Envoi d’'un mini mémoire
* 53 10 pages maxi
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Normes : une sémantique partagée

L'Europe (et la France) : NIST Cyber Security Framework
— Définition du quoi (ce qu’il faut faire) :

ISO 270xx (IT) / IEC 62443 (OT) I rotect Setect .
— Le comment est dépendant du contexte entity feLe | etec | | ecover |

technique (guides ANSSI, IEC 62351, ...).

]
US : Framework NIST : ‘
https://doi.org/10.6028/NIST.CSWP.04162018 Y

— (correspondance entre les normes :

https://www.nist.gov/document/2018-
04-16frameworkvlicorelxlsx)

Access Control Anomalies and
Coess Lontrol Events

Recovery Planning

4 -
r -

Awareness and

Security Continuous

Training ) Monitoring Improvements

Detection Processes

Communications

Characteristics of the Maturity levels

Focus on process
improvement

Mais aussi :

— CIS CSC (Center for Internet Security) : 9 9 )

https://www.cisecurity.org/ protectsagainst _ ntentional
Protects against attacks with sophisticated

intentional attacks with
intentional at- sophisticated means and high

— COBITS,
— Tl I—; Protectsagainst  tacks with sim- Thanns antl resources and

Level 4 Processes measured
antitatively Managed and controlled

Processes characterized for the

organization and is proactive.
{Projects tailor their processes from
arganization's standards)

" . accidential ple means and moderate knowiedge Processes characterized for projects
- C M M I ) DSEOHELY errors low resources resources and and is often reactive.
and knowledge knowledge

Processes unpredictable,
poorly controlled and reactive
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Structure globale des normes ISO 270xx

ISO 27003 Démarche de mise en ceuvre d’un systéme de gestion de la sécurité de I'information

ISO 27001 / Systeme de Gestion de la Sécurité de I'Information

ISO 27005 Analyse des Risques

/ L ’ Planifier . .
S Etablissement du
Activite ﬁ i ;:l SMSI < t

Mise en oeuvre et Mise a jour et
Mesure et analyse du Déployer f""ﬂﬁ"gﬁs"l‘e“‘ du ‘amélioration du SMSI Agir |
risque !

, ISO 27005 Q:> Surveillance et ? J
Démarche d’analyse N réexamen du
N des Risques "

" Contrél
1SO 27002 ontroler

Code de bonnes T N T
pratiques

Pirates
Cyberguerre
Intelligence

économique
SOX / BAL x
Pandémie

il

ISO 27004 Indicateurs

ISO 27006/27007/27008 Audit d’un systéeme de gestion de la sécurité de I'information

le traitera des parties 27001, 27002 et 27005 de la norme.
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Roue de Deming

Objectif : amélioration continue et construction des plans d’action
Plan : Préparation
— Comprendre la racine du probleme (root cause),
— Identifier les métriques de mesure de la progression (KPI),
Do :
— réaliser, mettre en ceuvre
Check :

— Mesurer les résultats des changements effectués via les métriques définies en
préparation.

Act (adjust) : agir, ajuster, réagir
— Est-il possible d’aller plus loin tout en respectant I'ensemble des contraintes ?
— Est-il temps de passer au pb suivant ?

Répéter (cycle) :

— Lamélioration continue nécessite une démarche récurrente et ne peut étre unitaire.

ACT

*Analyser
sAmelorer

PLAN

*Resultats attendus\
*Objectifs
*Risques
=Ressources
necessaires

Sécurité des Systemes d’Information D. Ploix -
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CHECK

*Résultats / obechis
*Risgues mailrisés

DO

*Mise en oeyvre
*Processus
sActivites
sFonctions




ISO 27001 : SMSI
Systeme de gestion de la Sécurité S|

définir le domaine d'application et les limites du SMSI en termes de caractéristiques de l'activité, de l'organisme, de
son emplacement, de ses actifs, de sa technologie, ainsi que des détails et de la justification de toutes exclusions
du domaine d'application;

définir une politiqgue pour le SMSI en termes de caractéristiques de l'activité, de I'organisme, de son emplacement,
de ses actifs, et de sa technologie (27002) ;

définir I'approche d'appréciation du risque de l'organisme;

identifier les risques / analyser et évaluer les risques / identifier et évaluer les choix de traitement des
risques (27005);

sélectionner les objectifs de sécurité et les mesures de sécurité (27002) proprement dites pour le traitement des
risques;

obtenir I'approbation par la direction des risques résiduels présenteés;
obtenir l'autorisation de la direction pour mettre en ceuvre et exploiter le SMSI;

préparer une DdA (déclaration d'applicabilité);




Risques ?
(vision EBIOS RM)

) Approche par « scénarios » Mesu res renforcées
APPRECIATION . . , .
AR Acceptation du risque résiduel
= A
= LPM / OIV
= : NIS (V2) / OSE
> CADRE REGLEMENTAIRE
= ETNORMATE RGPD / DCP
= moses |+ réglementations sectorielles
: ISO 27002 / bonnes pratiques
PRINCIPES DE BASE ET HYGIENE
IEC 62443-x-x / 62351
v
Figure 1 — Pyramide du management du risque numérique
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1ISO 27002/2022 : des mesures qui contribuent a ...

Quoi : Niveau de sécurité de l'information :

Quoi /

Disponibilité / Intégrité / Confidentialité

gouvernance, gestion des assets, application, IAM, réglementaire, ...—

: Type de contréle :
Préventif / Détecter / Corriger
: Concept Cyber (NIST) :

: Capacité opérationnelle :

|dentifier / Protéger / Détecter / Répondre / Réparer

: Domaine de la sécurité :

Gouvernance / Protection / Défense / Résilience

sécurisation métier

et technigue

Sécurité des Systemes d’Information
Université Evry
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1ISO 27002/2022 : des mesures qui contribuent a ...

Sécuriser les outils informatiques nécessaires a l'activité métier via

— Mesures organisationnelles :
« Politique / Organisation / gestion RH
— Compréhension / maitrise des actifs (assets) :
« Actifs / contrbles d'acces
— Sécurité au quotidien :
« Cryptographie / locaux / exploitation / communications / mobilité
— Relation externe sécurisées :
« Acquisition / développement / maintenance / fournisseurs

— Q@Gestion des incidents :
« Incidents / information dans la continuité de I'activité / conformité




Cas d’usage

La PME
AlphaCentoris
assure le
développement et
I'administration de
sites de promotion
commerciale via
'offre WordPress
Amazon pour la
réalisation des PME
des ETI.
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Organigramme
dAlphaCentoris

David

General Manager

James

Production

Anne
Admin.

Peter
Marketing

Harry

Human Resource
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Activités/périmeéetre de la sécurité du S

Organisation de la sécurité de l'information

Mesure ISO 27002 Control type | Information Cyber Concept | Operational Capabilities Security Domains
Security Properties

Fonctions et responsabilités lides 3 la #Preventive #Confidentiality #ldentify #Governance #Governance_and_ecosystem
sécurité de l'information Hintegreity #Resilience
#Availability
Responsabilité du management #Preventive #Confidentiality #ldentify #Governance #Governance_and_ecosystem
#integreity
#Availability
Séparation des taches #Preventive #Confidentiality #Protect #Governance #Governance_and_ecosystem
#integreity #ldentity_and_access_management
#Availability
Relation avec les autorités #Preventive #Confidentiality #ldentify #Gouvernance #Defense
#Corrective #integrity #Protect #Resilience
#Availability #Respond
#Recover
Relation avec des groupes de travail #Preventive #Confidentiality #Protect #Gouvernance #Defense
& i [ 2 #Corrective #Integrity #Respond
SpelEllEs #Availability #Recover
Gestion des menaces #Preventive #Confidentiality #ldentify #Threat_and_vulnerability_management #Defense
(Th t Intelli ) #Detective #Integrity #Respond #Resilience
neElt stz #Corrective #Availability #Recover
Rapport des évenements de sécurité #Detective #Confidentiality #Detect #Information_security_event_management  #Defense
#integreity
#Availability
Sécurité des Systemes d’Information D. Ploix -
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Déclinaison pour le cas d’usage

Questions :

Comment s’organise la cyber sécurité au sein de
I’entreprise et 'ensemble du management est-il bien
sensibilisé ?

La séparation des taches est-elle prise en compte ?

* Comment s’organisent les activités « sensibles » au sein
de I'entreprise ?

* Comment s’organise la gestion du contenu des sites ?

Des PME/ETI clientes ont-elles des métiers
particuliers/sensibles ?

Comment I'entreprise est-elle au courant des menaces
liées a I’hébergement des sites, a la version WordPress
utilisée, ... ?

Comment et a qui sont remontés les incidents et les
évenements de sécurité ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du S
Relations avec les fournisseurs

e Sécurité de lI'information dans les relations avec les fournisseurs
— Politique de sécurité de l'information dans les relations avec les fournisseurs
— Sécurité dans les accords conclus avec les fournisseurs
— Chaine d'approvisionnement des technologies de I'information et des communications (ICT Supply Chain)

Sécurité de I'information dans I'utilisation de service Cloud

Control type Information Security Properties Cyber Concept Operational Capabilities

#Preventive #Confidentiality #ldentify #Supplier_relationships_security #Gouvernance_and_ecosystem
#integreity #Protection
#Availability

* Gestion de la prestation de service
— Surveillance et revue des services des fournisseurs

— Gestion des changements apportés dans les services des fournisseurs

Control type Information Security Properties Cyber Concept Operational Capabilities Security Domains

#Preventive #Confidentiality #ldentify #Supplier_relationships_security #Gouvernance_and_ecosystem
#integreity #Information_security_assurance #Protection
#Availability #Defense
Sécurité des Systemes d’Information D. Ploix -
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Déclinaison pour le cas d’usage

Questions :

Que prévoient les contrats d’hébergement
Amazon en termes de responsabilité en cas
de d’incident Cyber (D/I1/C) ?

Quelles activités sont réalisées par
I’entreprise vs sous traitées ? Que
prévoient les contrats de sous-traitance ?

Des indicateurs de performance cyber
sont-ils prévus et revus régulierement ?

Quid des pénalités liés a des défaillances ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmeéetre de la sécurité du S
Conformité

Service ISO 27002 Control type Information Security Cyber Operational Capabilities Security Domains
Properties Concept

Identification de la législation et des #Preventive #Confidentiality #ldentify #Legal_and_compliance #Governance_and_Ecosystem
exigences contractuelles applicables #Integrity #Protection
#Availability
Droits de propriété intellectuelle #Preventive #Confidentiality #ldentify #lLegal _and_compliance #Governance_and_Ecosystem
#Integrity
#Availability
Protection des enregistrements #Preventive #Confidentiality #ldentify #Legal_and_compliance #Governance_and_Ecosystem
#Integrity #Protect #Asset_management
#Availability #Information_protection
Protection des DCP #Preventive #Confidentiality #ldentify #Legal_and_compliance #Protection
#Integrity #Protect #Information_protection
#Availability
Revue indépendante de la sécurité de #Preventive #Confidentiality #ldentify #Information_security_assurence  #Governance_and_Ecosystem
I'information #Corrective #Integrity #Protect
#Availability
Conformité avec les politiques et les #Preventive #Confidentiality #ldentify #Legal _and_compliance #Governance_and_Ecosystem
normes de sécurité #Integrity #Protect #Asset_management
#Availability #Information_protection
Sécurité des Systemes d’Information D. Ploix -
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Déclinaison pour le cas d’usage

e Questions : * Réponses aux questions (PDCA/SL/ML) :

— Quelles sont les réglementations
spécifiques applicables liees aux métier des
clients et des informations manipulées
dans les sites (DCP en particulier) ?

— Un choix / une obligation de certification
vis-a-vis d’'une/de norme(s) est-elle
nécessaire ?

— La revue des différents dispositifs de
seécurité sont-ils bien réalisés par des
acteurs indépendants ?

— Les traces et autres enregistrements sont-
ils conservés de maniere suffisamment
protégée ?




Activités/périmeétre de la sécurité du S
Sécurité liee aux ressources humaines

Mesure ISO 27002 Control type Information Security Cyber Concept Operational Capabilities Security
Properties Domains

Vérifications des candidats #Preventive #Confidentiality #Protect #Human_ressource_security
#Integreity
H#Availability
Termes et conditions d’embauche #Preventive #Confidentiality #Protect #Human_ressource_security
Hintegreity
#Availability Y
2
@
Sensibilisation, apprentissage et formations #Preventive #Confidentiality #Protect #Human_ressource_security >
\ s oy 7 o . H >
a la sécurité de I'information #integreity 3
#Availability )
>S5
Achéevement ou modification des #Preventive #Confidentiality #Protect #Human_ressource_security <
R (¢]
responsabilités associés au contrat de Hintegreity #Asset_management 3
travail #Availability §
3
Processus disciplinaire #Preventive #Confidentiality #Protect #Human_ressource_security
#Corrective #Integrity #Respond
#Availability
Accords de confidentialité et de non #Preventive #Confidentiality #Protect #Human_ressource_security
divulgation (NDA) #Information_protection
#Supplier_relationshiop
Télétravail #Preventive #Confidentiality #Protect #Asset_management #Protection
#Integreity #Information_protection
#Availability #Physical_security

#System_and_network_security



Déclinaison pour le cas d’'usage

e Questions:

Les fonctions/métiers sensibles sont-ils
identifiés ?

Des contraintes réglementaires sont-elles
présentes sur ces fonctions/métiers et
intégrées aux processus RH ?

Les chartes liées a 'utilisation des moyens
numériques et a 'administration sont-elles en
place ?

Des sensibilisations récurrentes sont-elles
réalisées ?

Des activités internes ou interventions externes
nécessitent-elles des NDA ?

Le TAD est-il autorisé pour toutes les activités
et comment sont sécurisées les activités
réalisées en situation de TAD ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmeéetre de la sécurité du S
Gestion des informations et des actifs

* Inventaire et propriété des informations et des actifs
* C(Classification des informations
* Sécurité de I'Information dans les projets

Control type Information Security Properties Cyber Concept Operational Capabilities

#Preventive #Confidentiality #ldentify #Asset_Managment #Governance_and_ecosystem
#integrity #Information_protection #Protection
#Availability

* Marquage et manipulation de I'information
*  Utilisation correcte des actifs

* Transfert de I'information

*  Restitution des actifs

Control type Information Security Properties Cyber Concept Operational Capabilities

#Preventive #Confidentiality #Protect #Asset Managment #Protection
#Integreity #Information_protection #Defense
#Availability
Sécurité des Systemes d’Information D. Ploix -
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Déclinaison pour le cas d’'usage

e Questions :

— L'ensemble des actifs est-il connu et
correctement décrit (CMDB,
urbanisme des processus,
traitements et des données, ...) ?

— L'utilisation des actifs est-elle
maitrisée (principes du moindre
privilege et du besoin/droit d’en
connaitre) et tracée ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du Sl
Mesures techniques : controle d’acces

*  Expression de besoin du control d’acces

* Authentification sécurisée

* Droits d’acces privilégiés : « moindre privilege »

* Restriction d’acces a l'information : « besoin d’en connaitre »

Control type Information Security Cyber Concept | Operational Capabilities Security Domains
Properties

#Preventive #Confidentiality #Protect #ldentity_and_access_management #Protection
#Integrity
#Availability
Sécurité des Systemes d’Information D. Ploix -
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Déclinaison pour le cas d’'usage

 Traité dans le cadre du cours
IAM.

e Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du Sl
Mesures techniques : Ops

Service ISO 27002 Control type Information Security Cyber Operational Capabilities Security Domains
Properties Concept

Gestion de la capacité #Preventive #Integrity #Protect #Continuity #Governance_and_Ecosy
#Detective #Availability #ldentify stem
#Detect #Protection
Gestion de la configuration #Preventive #Confidentiality #Protect #Secure_configuration #Protection
#integrity
#Availability
Gestion des changements #Preventive #Confidentiality #Protect #Application_security #Protection
#Integrity #System_and_network_security
Sauvegarde des informations #Corrective #integrity H#Recover #Continuity #Protection
#Availability
Installation de logiciels sur les #Preventive #Confidentiality #Protect #Secure_configuration #Protection
systéemes opérationnels #Integrity #Application_security
#Availability
Procédures d'exploitation #Preventive #Confidentiality #Protect #Asset_management #Governance_and_Ecosyst
documentées #Corrective #Integrity #Recover #Physical_security em #Protection
#Availability #System_and_network_security #Defence

#Application_security
#Secure_configuration
#ldentity_and_access_management
#Threat_and_vulnerability_management
#Continuity
#Information_security_event_management

Sécurité des Systemes d’Information D. Ploix -
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Déclinaison pour le cas d’'usage

e Questions :

— Est-ce que I'ensemble des activités
d’administration et d’exploitation
des sites (Ops) est en place et a
qguel niveau de maturité ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du S
Sécurité physique et environnementale

Mesure ISO 27002 Control type Information Security Cyber Operational Capabilities Security Domains
Properties Concept

Périmetre de sécurité physique #Preventive #Protect #Physical_security #Protection
Protection des acces #Physical_security
#Preventive #Protect #ldentity_and_Access_ #Protection
Management

Sécurisation des bureaux, salles et locaux techniques #Physical_security

#Preventive #Protect #Protection
#Asset_management
Surveillance de la sécurité physique #Preventive #Protect : , #Protection
. #Physical_security
#Detective . . #Detect #Defence
#Confidentiality
Protection contre les menaces extérieures et #Integrity
. #Preventive o #Protect #Physical_securit #Protection
environnementales #Availability e v
Travail en environnement sécurisé #Preventive #Protect #Physical_security #Protection
Positionnement et protection des équipements
s L . . #Physical it .
Sécurité des équipements hors site #Preventive #Protect ysical_security #Protection
#Asset_management
Média de stockage
Maintenance des équipements #Preventive H#Protect #Physical_security #PrO'_ﬂ?Ctlon
#Asset_management #Resilience
GTB (Gestion technique des batiments) #Detective #Integrity #Protect : . .
#Preventive #Availability #Detect AR SOy f#Protection
dcurité a . #Confi iali . . .
Securite du cablage #Preventive Con' |de'th|a ity #Protect #Physical_security #Protection
#Availability
e . C et . _ o #Phvsical . .
Sécurité de la mise au rebus ou de la réutilisation #Preventive #Confidentiality #Protect ysical_security #Protection

#Asset_management

Ecran et bureau propre #Preventive #Confidentiality #Protect #Physical_security #Protection



Déclinaison pour le cas d’'usage

e Questions :

— Quelle sécurisation pour les locaux
de I'entreprise ?

— Quelle sécurisation pour les DC ?

— Les matériels informatiques de
I’entreprise sont-ils gérés (sécurité,
maintenance, ...) ?

— Des stockages externes (USB) sont-
ils utilisés / nécessaires ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du S
Gestion des incidents liés a la sécurité de I'information

Service I1SO 27002 Control type Information Cyber Concept Operational Capabilities Security Domains
Security Properties

Préparation a la gestion d’incident liés a #Corrective #Respond #Recover  #Confidentiality #Governance #Defense
la sécurité de I'information #Integreity #Information_security_event_man

#Availability agement
Appréciation des événements liés a la #Detective #Detect #Confidentiality #Governance #Defense
sécurité de l'information et prise de #Respond #Integreity #Information_security_event_man
décision #Availability agement
Réponse aux incidents liés a la sécurité #Corrective #Respond #Confidentiality #Governance #Defense
de l'information #Recover #Integreity #Information_security_event_man

#Availability agement
Tirer des enseignements des incidents #Preventive #ldentify #Confidentiality #Governance #Defense
liés a la sécurité de l'information #Protect #Integreity #Information_security_event_man

#Availability agement
Recueil de preuves #Corrective #Detect #Confidentiality #Governance #Defense

#Respond #Integreity #Information_security_event_man

#Availability agement
Gestion de la sécurité de I'informationen  #Preventive #Confidentiality #Protect #Continuity #Protection
situation d’incident #Corrective #Integreity #Respond #Resilience

#Availability
Capacité des ICT a assurer la continuité #Corrective #Availability #Respond #Continuity #Resilience
de I'activité métier en situation
d’incident
Sécurité des Systemes d’Information D. Ploix -
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Déclinaison pour le cas d’'usage

e Questions:

— Un processus de gestion des incidents est-il en
place ?

— Le processus de gestion des incidents inclue-t’il
les incidents liés a la sécurité de l'information ?
et en particulier :

e Qui caractérise l'incident ?
* Un plan de défense est-il prét ?
* Des exercices ont-ils lieu ?
* Des REX sont-ils en place (ML4/5) ?
— Le plan de défense/réaction intégre t’il la

gestion de la sécurité de I'information en
situation d’incident ?

— Le métier est-il a méme de continuer son
activité en situation d’incident ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du Sl
Mesures techniques : surveillance du SI

Service ISO 27002 Control type Information Cyber Operational Capabilities Security
Security Properties | Concept Domains

Logging #Detective #Confidentiality #Detect #Information_security_ev  #Protection
#Iintegrity ent_management #Defense
#Availability
Surveillance des #Detective #Confidentiality #Detect #Asset_management #Defense
activités #Corrective #Integrity #Respond #Information_protection
#Availability
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Déclinaison pour le cas d’'usage

e Questions :

— Une collecte des informations est-
elle en place ?

* Technique : acces, élévation de
privilege, systeme, ...

 Métier : modification des sites,
création de compte WordPress, ...

— Un SIEM / SOC est-il en place ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du Sl
Mesures techniques : architecture des systemes (1/2)

Service ISO 27002 Control type Information Cyber Operational Capabilities Security Domains
Security Properties | Concept

Utilisation de la cryptographie  #Preventive #Confidentiality #Protect #Secure_Configuration #Protection
#Integrity
#Availability
Terminaux utilisateurs #Preventive #Confidentiality #Protect #Asset_management #Protection
#Integrity #Information_protection
#Availability
Protection contre les malwares #Preventive #Confidentiality #Protect #System_and_Network_security #Protection
#Detective #Integrity #Detect #Information_protection #Defense
#Corrective #Availability
Utilisation de programme #Preventive #Confidentiality #Protect #System_and_network_security #Protection
privilégiés #Integrity #Secure_configuration
#Availability #Application_security
Sécurité des Systemes d’Information D. Ploix -
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Déclinaison pour le cas d’'usage

e Questions:
— Quelle PKI ?

— Tous les échanges inter-applicatifs sont-ils
bien cryptés (> TLS 1.2/3) ?

— La crypto est-elle post-quantique ?
— Tout élément externe recu
(fichier/message) passe-t’il par un AV ?

— Les informations présentes sur les

terminaux utilisateurs sont-elles protégées
?

— Lattribution et 'utilisation de privileges
étendus (utilisateurs / programmes /
services) sont-ils controlés strictement ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du Sl

Mesures techniques : architecture des systemes (2/2)

Service ISO 27002

Control type

Information
Security

Cyber
Concept

Operational Capabilities

Security
Domains

Synchronisation des
horloges

Redondance des moyens
de traitements

Masquage des données

Protection contre la fuite
des données

Effacement des
informations

#Detective

#Preventive

H#HPreventive

#HPreventive
#Detective

H#HPreventive

Properties

#Integrity

#Availability

#Confidentiality
#Confidentiality

#Confidentiality

#Protect
#Detect

#Protect

#Protect

#Protect
#Detect

#Protect

Sécurité des Systemes d’Information
Université Evry

#Information_security _event

management

#Continuity
#Asset_management

#Information_protection

#Information_protection

#Information_protection
#Legal _and_compliance

D. Ploix -

#Protection
#Defense

#Protection
H#Resilience

#Protection

#Protection
#Defense

#Protection



Déclinaison pour le cas d’'usage

e Questions: e Réponses aux questions (PDCA/SL/ML) :

— La source de temps est-elle unique et
fiable ?

— Larchitecture est-elle concue en fonction
du niveau de disponibilité métier ?

— Laccés aux informations est-il limité au
besoin/droit d’en connaitre ?

— La détection de fuite de données est-elle
en place ?

— Leffacement des données (DCP en
particulier) est-il prévu ?




Activités/périmetre de la sécurité du Sl
Mesures techniques : architecture réseau

Service I1SO 27002 Control type Information Cyber Operational Capabilities Security
Security Properties | Concept Domains

Sécurité du réseau #Preventive #Protect
(composants, flux, ...) #Detective #Detect
Sécurité des services _ o
réseau (SLA, SLO, ...) #Confidentiality
S . #Integrity #System_and_Network_security #Protection
égrégation des réseaux . Tahili

gree #Preventive #Availability #Protect
Filtrage des acces aux sites
externes (web)

Sécurité des Systemes d’Information D. Ploix -
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Déclinaison pour le cas d’'usage

e Questions :

— l'architecture réseau est-elle au
niveau de D/I/C requis ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du Sl
Mesures techniques : Dev(Sec) (1/2)

Service ISO 27002 Control type | Information Cyber Operational Capabilities Security Domains
Security Concept
Properties
Codage sécurisé #Preventive #Confidentiality #Protect #Application_security #Protection
#Integrity #System_and_network_security
#Availability
Test de sécurité pendant le #Preventive #Confidentiality #ldentify #Application_security #Protection
développement et la #Integrity #Information_security_assurance
qualification #Availability #System_and_network_security
Séparation des #Preventive #Confidentiality #Protect #Application_security #Protection
environnements de #Integrity #System_and_network_security
développement, du test et de #Availability
la production
Sécurité dans les principes #Preventive #Confidentiality #Protect #Application_security #Protection
d’architecture et d’ingénierie #Integrity #System_and_network_security
#Availability
Exigences de sécurité pour les  #Preventive #Confidentiality #Protect #Application_security #Protection
applications #Integrity #System_and_network_security #Defense
#Availability
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Déclinaison pour le cas d’'usage

e Questions :

— Les bonnes pratiques d’architecture
et de codage (WordPress) sécurisé
sont-elles connues / appliquées ?

— Des revues de la sécurité sont-elles
réalisées a chacune des phases du
cycle de vie des systemes ?

— Les env dev/int/pre-prod/prod
sont-ils cloisonnés ?

Réponses aux questions (PDCA/SL/ML) :




Activités/périmetre de la sécurité du Sl
Mesures techniques : Dev(Sec) (2/2)

Service I1SO 27002 Control type Information Cyber Operational Capabilities Security Domains
Security Properties | Concept

Acces au code source

Information pour le test

Protection des systemes
d’information pendant les
tests d’audits

Gestion des vulnérabilités

Développement externalisé

Cycle de développement
intégrant la sécurité
(DevSec)

#Preventive

#Preventive

#Preventive

#Preventive

#Preventive
#Detective

#Preventive

#Confidentiality
#Integrity
#Availability

#Confidentiality
#Integrity

#Confidentiality
#Integrity
#Availability

#Confidentiality
#Integrity
#Availability

#Confidentiality
#Integrity
#Availability

#Confidentiality
#Integrity
#Availability

Sécurité des Systemes d’Information

#Protect

#Protect

#Protect

#ldentify
#Protect

#ldentify
#Protect
#Detect

#ldentify

Université Evry

#ldentity_and_access_management
#Application_security
#Secure_configuration

#Information_protection

#System_and_network_security
#Information_protection

#Threat_and_vulnerability _managemen
t

#Application_security
#System_and_network_security
#Supplier_relationship_security

#Application_security
#System_and_network_security

D. Ploix -

#Protection

#Protection

#Governance_and_
Ecosystem
#Protection

#Governance_and_
Ecosystem
#Protection
#Defense

#Governance_and_
Ecosystem
#Protection

#Protection



Déclinaison pour le cas d’'usage

e Questions: e Réponses aux questions (PDCA/SL/ML) :

— Qui a accés au code source ?

— Quelles données sont utilisées pour le dev
/l'int / les tests ?

— La gestion des vulnérabilités est-elle en
place ?

— Un/des env/s sont ils en place pour les
tests de sécu ?

— Le dév externalisé est-il sécurisé ?

— L'ensemble des exigences de dev sécurisé
sont-elles en place (ML 3 ou 4) ?




Activités/périmeétre de la sécurité du S

Politique de sécurité de l'information

« Il convient que le document de politique de sécurité de I'information démontre 'engagement
de la direction et définisse I'approche de I'organisme pour gérer la sécurité de I'information. »
(1ISO 27002)

Le corpus des politiques de sécurité du Sl doit couvrir 'ensemble des thématiques

« opérationnelles » et définissant/contextualisant les régles de leur « I'instanciation ».

Les politiques de sécurité du Sl doivent faire 'objet de réexamen a intervalles fixés
préalablement ou en cas d’incident majeur.

Politiques thématiques :

— Menaces liées a l'utilisateur :
* Control d’acces, utilisation des actifs, bureau propre et écran vide, appareils mobiles / télétravail, installation de
logiciels, classification (et traitement) de I'information
— Menaces liées a I'outillage du métier SI
e Sécurité physique et environnementale, sauvegarde, transfert de I'information, communications, ...

— Menaces liées aux relations avec des tiers
e Relations avec les fournisseurs, ...

Exemple : organisation des
responsabilités autour de la cyber,
regles pour I'authentification, la
gestion des PC et SmartPhones
entreprise, du BYOD, du TAD, de
I’hébergement des données ICS et
DCP, ...

Pros : les regles sont établies

Cons : sans contréle d’application,
les politiques ne servent a rien.

Control type Information Security Properties Cyber Concept Operational Capabilities Security Domains

#Preventive #Confidentiality #ldentify #Governance
#integreity
#Availability
Sécurité des Systemes d’Information D. Ploix -
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#Governance_and_ecosystem
#Resilience




Sécurité dans ITIL ?

Selon la mise en ceuvre, couvre tout ou partie d’1SO 27002

Delivery IT Service

» Capacity Management

» Financial Managementfar T
SEnices

= Availability Management

» Service Level Management

IT Service Continuity Management

The Business Perspective

» Customer Relationship
hanagement

» Business Continuity Management

» Partnerships and Outsourcing

» Suriving Change

» Transfarmation of business
practice through radical Change

Managing Applications
Manage the Infrastructure

Managing Applications

= Software Development Lifecycle
» Software Lifecycle Support

» Testing far IT Services

Planning to implement Service Management
= Strategic Management of |5 = Managing Performance
» Managing Change * Managing Services

= Acquisition

Sécurité des Systemes d’Information D. Ploix -
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Support IT Services

= Service Desk

* Incident Management

* Problem Management

= Configuration Management
» Change Management

» Release Management

Manage the Infrastructure

= Metwork Service Management

» Operations Management

= Management of Local Processors

= Computer Installation and
Acceptance

= Systemns Management



Sécurité dans ITIL ?

Selon la mise en ceuvre, couvre tout ou partie d’1SO 27002
(base Wikipedia)

e Classification de la sécurité
— Disponibilité : l'information doit étre disponible et utilisable lorsque nécessaire,
— Confidentialité : I'information doit étre divulguée ou vue uniquement par les utilisateurs qui en ont le droit,
— Intégrité : I'information doit étre complete, précise et on la protege de modifications non autorisées,
— Authenticité, non répudiation : l'information doit étre réputée "de confiance" lorsque des transactions d'affaire ont lieu (et réalisées
électroniquement) et lors des échanges entre les organisations ou avec des partenaires de |'organisation.

* Gestion de la sécurité (Security management) et référentiel de sécurité
— la stratégie de sécurité globale (liée aux stratégies d'affaires de I'organisation),
— la politique de sécurité de I'information (aspects de la stratégie, des contrdles et de la réglementation),
— le systéeme de gestion de la sécurité de I'information (ou Information Security Management System - ISMS)
— l'ensemble des contrdles de sécurité pour soutenir la politique
— la structure organisationnelle de sécurité efficace
— le processus de surveillance (conformité et remontée de I'information)
— la stratégie et le plan de communication pour la sécurité
— la gestion des risques sur la sécurité
— la stratégie ainsi que le plan de formation et de sensibilisation des utilisateurs




Organisation de la sécurité Si
Gouvernance (recommandation I1SO 27014)

akeho Assure
Requi Racommews ission
Communicate \
Evaluate
Direct Monitor
Executive Management
{(Tnformation Sceurity Management ) /

Sécurité des Systemes d’Information

Université Evry

Le processus en jeu dans la gouvernance de
la sécurité du Sl identifie les activités :
-Evaluation (Evaluate),

-Pilotage (Direct)

-Mesure (monitor)

-Communication (communicate)

Il est généralement porté par I'organisation
de sécurité Sl et fait partie des missions du
D/RSSI.

En complément, le processus de certification
(assure) donne un point de vue indépendant
et objectif sur la gouvernance de la sécurité
et ses objectifs.

D. Ploix -




Organisation de la SSI
(Recommandation ISO 27002)

Définition de l'organisation de la sécurité explicitant :

Engagement de la direction vis-a-vis de la sécurité de I'information
Coordination de la sécurité de I'information

Attribution des responsabilités en matiere de sécurité de I'information
Systeme d’autorisation concernant les moyens de traitement de I'information
Engagements de confidentialité

Relations avec les autorités

Relations avec des groupes de spécialistes

Revue indépendante de la sécurité de I'information

Tiers

Identification des risques provenant des tiers
La sécurité et les clients
La sécurité dans les accords conclus avec des tiers
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